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16.6 Internet Protocol � The Next Generation (IPv6)
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16.6.2 The IPv6 Data Packet Format
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16.6.3 Authentication and Encryption in IPv6
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16.7 The NetBIOS Protocol
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16.7.1 NetBEUI (NetBIOS over LLC)
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16.7.2 NetBIOS over TCP/IP
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16.8 The Dynamic Host Control Protocol (DHCP)

><*���)$*�!�5������������
����	����������	��	��
����������������	�����	������%�
�
�	�������	����
���	���	�
�����	���
�%��#���%�������	�����
�����������������	�	���
�����	��������������	�����	������%������������������	����	��
		�����
��	�������	�

���	����	���
�%�����
�����'����	����	�����
	��������
	����	�����><*�����
�����
�����������	����������	���	�������������	�����	������%�������������������
�������
���



SECTION I SECTION II SECTION III SECTION IV SECTION V

TROUBLESHOOTING HIGHER-LAYER PROTOCOLS

574

���	���
�%��#����������������������	����
����
�����%������
�%�����
	���	���
����
����	���(	
���

%�+��������������	����������
�����	�����	�	���
�%������	���������	���
�����������������
�����%������
�%�����
	�����������)���������������)��
����
	
��
�
�
��()�)�+��
�
����	��	����������������������)����������	��������	�����
�
)�)������������������8�*���������
�������������������	
���
������������
�������#��
����
��)�)��������
�����'��������)�)����������	�������	���
�%������	���8
��
����
)�)����������
	�����	��
�����������������	
�����	������%����	�
������
�
����
��
������������
	��
��)�)�������E

���������
�
�
��(E77#�+����������
�����E77#�
�������������
�����������������	�����	������%���<
�������E77#����'��������������
	���
�%��	���
	��	���	�������������	�������������	�8�*������������������������	��
���������������������	�����	������%��><*�������
	����������������������	�������
�������� �	�� ���	������%� �����	��	���� �	�� ���
� ��
������ �� ���	�����	���� ������
��	�
��
���
	��������(5�!���������
������������.-��������	����E77#�+��#���><*�
���%��� �
����� ��������������� ���	������ �
� ����E77#���
������	�� ��� ������������ �	
$�������.�!���9>��������������������	��
�����
�
�
���������������������
����.G�(><*�
������+��	��.4�(><*������	�+������
�
�
���	���A�����	������������	���
������

��	�
><*����
����������������	���
��9>���
����.G��	��.4�

) �

/ � � �
�  �  �  �  �  �  �  �  �  �  � � � � � � � � � � � � � � � � � � � � � � � �

� � �  � � � � � � � 5 � � � E � � � 0 � � �  � � � � � � � 5 � � � E � � � 0 � � �  � � � � � � � 5 � � � E � � � 0 � � �  

� � , � 	 � � 	 ! � � � �

& 
 � ! � � � � � � ! � � %

' 	 � � ! 
 �

( � � 	 ! � � � � � < 
 
 
 	 � � � � � � � 
 
 
 �

� � � + �

L � # 
 � � � � < 
 
 
 	 � � � � , � � 
 
 
 �

' 	 
 � 	 
 � � � � < 
 
 
 	 � � � � � � � 
 
 
 �

$ � � 	 1 � , � � � � < 
 
 
 	 � � � � + � � 
 
 
 �

( � � 	 ! � � � � 
 
 1 � 
 	 � < 
 
 
 	 � � � � � 2 � 
 
 
 � K �  � � � � � 	 � � �

' 	 
 � 	 
 � 3 � � 	 � � � ! � � 	 � K � � � � � � � 	 � � �

/ � � � � � � � 	 � 3 � � 	 � � - � � 	 � K �  � � � � � � 	 � � �

) � � � � ! � � � � � 
 � � � � 	 � � 	 ! + � 2 �

��������	
'(�����)*+
��������������



INTERNET PROTOCOLS16

575

16.8.1 Diagnosing DHCP Errors
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16.9 Internet Protocols: Standards
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16.10 Troubleshooting Internet Protocols

16.10.1 Gathering Information on Symptoms
and Recent Changes
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16.10.2 Error Symptoms in IP Networks
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16.10.3 Symptoms and Causes: Internet Protocols
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Symptom: Ping from Problem Host to Loopback Address 127.0.0.1 Fails
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Symptom: Ping to Problem Host from a Node in the Same Subnet Fails

*�����(�+2 ��
������
���	
���
		�������
�����	���
�%�
*�����(!+2 �	�
���������
	���������	�������������
*�����(5+2 ?�
	������������D��	�
���������	������%�

Symptom: Ping from Problem Host to a Host in the Same Subnet Fails

*�����(�+2 ��
������
���	
���
		�������
�����	���
�%�
*�����(!+2 >����	���
	�	
���	
���������
*�����(5+2 �	�
��������������	���
	���������������	�������	���
���	��

Symptom: Ping from Problem Host to Default Router Fails
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Symptom: Ping from Problem Host to Host
Outside the Local Subnet Fails

*�����(�+2 �	�
���������
	������������������������
	������
�����
*�����(!+2 ;
������������������
	��������
	������
�����
*�����(5+2 )��
����
����	�������
*�����(-+2 )
������
����
������	���
	����	����	�������
*�����(&+2 )
������������������	�
������D��
���	
�����������
������������
*�����(.+2 �	�
��������
����������������������

Symptom: Ping to Problem Host by Name Fails
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Symptom: Ping by Name from Problem Host to Host
in the Same Subnet Fails
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Symptom: Ping by Name to a Host Outside the Local Subnet
from the Problem Host Fails
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Symptom: Intermittent Loss of Connection
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Symptom: IP Connection Working but Application not Available
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Symptom: Diskless Stations Unable to Boot
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Symptom: Generally Low TCP/IP Performance
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Symptom: Excessive TCP Retransmissions
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Symptom: TCP Window Size too Small
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Symptom: TCP Window Size Drops Below Maximum

*����2 ���������
	�	
���
���	�������
�������#*������%�������	
�����6�%���
���������������
���	�����
������
	������������
����������	��
(�������	
�����������	������
�����������������	
��������	���
�+

Symptom: TCP Window Size Constant,
Slow Acknowledgement Packets
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Symptom: TCP Window Size too Large
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Symptom: OSPF Routing Problems
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